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Kurzfassung

Die zunehmende Vernetzung elektronischer Steuergerate, Sensoren und Aktoren in Fahrzeugen gibt
Anlass zur Sorge, dass die Elektronik von auflen angreifbarer wird. Im Forschungsprojekt IT-
Sicherheit im Automobil werden Bord-Netze, Multimedia-Systeme und Kontroll-Einheiten sowie
Schnittstellen und Protokolle im Automobil analysiert. Diese Untersuchungen werden durchgefiihrt,
um die Gefahrdung der Insassen im Falle einer gewollten Manipulation beispielsweise durch Hacking-

Angriffe zu vermeiden und somit die Sicherheit zu gewahrleisten bzw. zu verbessern.

1 Einleitung

Mit den standig wachsenden Anforderungen an
Komfort, Konnektivitit und Transparenz der
Systeme im Automobil (wie z.B. der Anbindung
von Smartphones und der Nutzung von Apps)
kommen zusatzliche Schnittstellen zum Einsatz.
Diese Zugangspunkte sind im Bereich von Info-
tainment/Multimedia (WLAN, Bluetooth, Mobil-
funknetze) sowie auch bei der Diagnose-
Schnittstelle (OBD2) zu finden. Sie stellen ein
immer groReres Potential fur den kriminellen
Zugriff (Cracking) fiir das Fahrzeug dar.

Ist es dem Angreifer erst einmal gelungen in das
Bord-Netz des Fahrzeuges einzudringen, besteht
die Gefahr, dass dieser die Kontrolle tber Info-
tainment-Systeme, Motorsteuerung, Getriebe und
im schlimmsten Fall sogar die Bremsen oder die
Lenkung tbernehmen kann, was die Sicherheit
der Insassen geféhrdet und im Extremfall zu ei-
ner todlichen Gefahr werden kann [1].

Die Forschergruppe, die im Jahr 2013 gegriindet
worden ist, hat im ersten Schritt eine Analyse der
Elektrik/Elektronik (E/E) Architektur und der
IT-Infrastruktur eines modernen Automobils in
Bezug auf Sicherheit sowie die Identifizierung
von moglichen Einfallstoren durchgefiihrt. Ne-
ben dem Multimedia- und Infotainment-System
mit Anbindung eines Smartphones im Fahrzeug
ist die Diagnoseschnittstelle mit der Verbindung
zum zentralen Gateway-Modul ein weiterer
Schwerpunkt der Untersuchungen.

2 I T-Struktur im Fahrzeug

Die IT-Struktur in Fahrzeugen unterliegt einem
stdndigen Wandel. Anfang der 80er Jahre wurde
in den Volumenmodellen noch vergleichsweise
wenig Elektronik eingesetzt und die Basisfunkti-
onalitat beschréankte sich auf die Antriebseinheit
(Motor mit Zusatzaggregaten wie Anlasser oder
auch Scheibenwischer etc.). Die Anforderungen
des Marktes und des Gesetzgebers nach immer
leistungsfahigen und wirtschaftlichen Fahrzeu-
gen bei erheblich reduzierten Abgasemissionen
erforderten nicht nur eine Optimierung der me-
chanischen und thermodynamischen Eigenschaf-
ten des Antriebstrangs, sondern auch im Bereich
des Fahrkomfort und Sicherheit. Das fiihrte dazu,
immer mehr Elektronik und Softwarefunktionen
einzusetzen. Daraus entstanden viele Innovatio-
nen, die dazu beigetragen haben, dass heute die
elektronische Ausstattung den Fahrer und das
Fahrzeug in verschiedenen Gebieten wie Motor-
steuerung, Komfort und Sicherheit unterstiitzt.
ABS, ESP und auch die elektrische Lenkkraftun-
terstlitzung (EPS) ermdglichen eine immer bes-
sere Unterstitzung des Fahrers. Der Bereich
Multimedia und Navigation spielt heutzutage ei-
ne immer groflere Rolle. Hier zu nennen ist die
Telefonie, Radio/ CD’ s, Media Interfaces (z.B.
Bluetooth, USB und Speicherkarten) sowie TV/
Entertainment Systeme. Zusatzlich erhéhen sich
die Anforderungen an die Kommunikation, bei-
spielsweise Notrufe tber das Mobilfunknetz ab-
setzen zu kénnen oder auch die Mdglichkeit, das
Smartphone Uber WLAN oder Bluetooth mit
dem Infotainment System zu verbinden und in-
tegrieren.



Auf dem Gebiet der E/E- Architektur haben
Komponenten wie elektronische Steuergerate
(ECU*s), Sensoren, Aktoren und standardisierte
Bussysteme (z. B. CAN, MOST, Flexray und
Ethernet) Einzug gehalten.

2.1 Analyse der Infrastruktur

Die Kommunikation im Fahrzeug kann in eine
interne Kommunikation und externe Kommuni-
kation aufgeteilt werden. Der Datenaustausch
zwischen dem Motorsteuergerdt und dem Dash-
board ist ein Beispiel fur die interne Kommuni-
kation und das Auslesen des Fehlerspeichers des
Fahrzeugs uber die OBD Schnittstelle mit dem
Abgastester wahrend der Abgasuntersuchung o-
der die Integration des Mobiltelefons an das In-
fotainment- System sind beispielhalft fur die
externe Kommunikation zu nennen.

Aufgrund der funktionalen Komplexitét in den
Fahrzeugen besteht die Notwendigkeit, dass di-
verse Netzwerke eingesetzt werden. Wie in Ab-
bildung 1 gezeigt, werden unterschiedliche Bus-
systeme im Fahrzeug betrieben. Neben dem
CAN Powertrain (Aktoren und Sensoren fiir Mo-
torsteuerung) wird beispielsweise ein weiterer
CAN-Comfort Bus fir Komfortfunktionen (z.B.
Ansteuerung Fensterheber, Turschloss, Klima-
kontrolle) eingesetzt.

Zudem wird im Bereich der Multimediaeinheit
und deren Komponenten LIN, MOST und CAN
Bussysteme genutzt. Es besteht oft die Notwen-
digkeit, dass Daten nicht nur direkt zwischen
zwei Steuergerdten ausgetauscht werden, son-
dern indirekt jedem Busteilnehmer zur Verfi-

gung stehen. Die Verbindung der einzelnen
Netzwerke wird Uber ein zentrales Gateway Mo-
dul realisiert.

Mit Hilfe des Gateways konnen Nachrichten ge-
filtert werden, d.h. die Informationen sind zum
Teil nicht sichtbar, werden jedoch auf Anfrage
(Request) versendet. Hier ist als Anwendungs-
beispiel die Diagnoseschnittstelle OBD zu nen-
nen, wo mit Hilfe eines Motortesters relevante
Abgasdaten und der Zustand des Fehlerspeichers
abgefragt werden kénnen.

Ebenfalls sind in dem System drahtlose Netz-
werke zu finden. Im Bereich Infotainment wird
hier Bluetooth verwendet, um eine Kommunika-
tion zwischen dem Mobiltelefon und dem Info-
tainment System herzustellen. Dadurch wird das
Mobiltelefon integraler Bestandteil im Fahrzeug
und kann auch tber das Lenkrad (z. B. Frei-
sprecheinrichtung Telefon) bedient werden. Eine
weitere Vernetzung in Form eines WLAN Hot-
spots im Fahrzeug ist in Zukunft méglich. Weiter
zu erwadhnende Anwendungen, die in Zukunft
eine groBe Rolle spielen werden sind CAR to
CAR (C2C) und CAR to Infrastructure (C2I).
Mit der Nutzung von Bluetooth und WLAN
Adaptern an der OBD Schnittstelle, werden teils
auch drahtlose Netzwerke fiir die Kommunikati-
on (ber die Diagnoseschnittstelle (OBD) einge-
setzt. Diese Schnittstellen ergeben, ahnlich wie-
bei einem PC Netzwerk, eine Menge Potential,
um bosartige Angriffe auszuliben und Funktio-
nen der Komponenten im Fahrzeugnetz zu mani-
pulieren [1].

- 1 Y
CAN-Powertraln\\ \_MOST \ )
LIN FTFT D
Digital Radio
OBD 00

Steeringwheel
Control

m Universal Light

(D universal Controlpad
Universal Actuator
- Sensor Control

CAN-Comfort

[N >

AN
Abbildung 1: Ubersicht Netzwerke im Automobil
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In weiteren Bericht liegt der Fokus der Untersu-
chungen auf dem Infotainment System und der
OBD Schnittstelle mit der Vernetzung im Fahr-
zeug.

2.2 Beschreibung maglicher Einfallstore

Wie schon in Abbildung 1 gezeigt, sind die ver-
schiedenen Bussysteme Uber ein zentrales Gate-
way Modul verbunden. Ebenfalls ist die gesetz-
lich vorgeschriebene OBD (On Board Diagnose)
Schnittstelle zwischen dem Gateway und der
Aulenwelt in jedem Fahrzeug vorhanden. Mit
einem Laptop und entsprechender Software kann
nun eine Verbindung mit den Steuergeraten her-
gestellt werden. Eine typische Anwendung ist
hier die Abfrage abgasrelevante Daten und der
Zustand des Fehlerspeichers wahrend der Haupt-
untersuchung mit Priifung des Abgasverhaltens,
die an jedem Fahrzeug regelmaRig durchgefiihrt
werden muss. Interessant ist hier, dass die Ab-
frage dieser Daten ohne eine Authentifizierung
mit den Steuergeraten erfolgt. Physikalisch ist
der CAN Bus (Diagnose CAN) und zum Teil
auch schon Ethernet in der OBD Buchse inte-
griert. Mit Hilfe von Adaptern, die mit dem Di-
agnose Interface verbunden werden kdnnen,
werden die OBD Betriebsdaten, die in der SAE
1979 Norm beschrieben werden, von auflen ab-
gefragt und dargestellt. Die Beschaffung dieser
Adapter und der Software ist sehr einfach, da
hier viele Anbieter zur Verfligung stehen. Zudem
sind das Protokoll und der Nachrichtenaufbau fir
OBD?2 in der Norm beschrieben und daher zwin-
gend fur jedes Fahrzeug, welches in Europa be-
trieben wird.

Es besteht aber auch die Mdglichkeit, neben der
Abfrage von Daten auch Nachrichten in das
Fahrzeug zu senden und damit gezielt ungewollte
Funktionen auszultsen. Der Inhalt der Nachrich-
ten ist nicht wie bei OBD2 standardisiert oder in
einer gesetzlichen Norm beschrieben, jedoch
werden auch hier Protokolle beschrieben und an-
gewendet. KWP 2000 Protokoll findet hier An-
wendung, welches in Zukunft mehr und mehr
von dem UDS (Unified Diagnostic Services)
Protokoll abgel6st wird. Auf Basis dieser Kom-
munikationsprotokolle werden Updates und die
Kodierung von Steuergeraten durchgefihrt, wo-
bei ein Authentifizierungsvorgang nétig ist. Die
OBD Diagnose Buchse wird als Einfallstor be-
trachtet und ist mit verschiedenen Methoden im
Hinblick auf die IT-Sicherheit untersucht

worden.

Ein groRes Potential der Angreifbarkeit des Au-
tomobils stellt ebenso das Infotainment dar, da es
heutzutage direkt mit dem Fahrzeug-Bord-Netz
verbunden ist.

Daten wie sie fur den Board-Computer bendtigt
werden, konnen ber solche Multimedia-
Systeme abgerufen werden. In moderneren
Fahrzeugen kénnen zudem personalisierte Ein-
stellungen exportiert und eingespielt werden wie
beispielsweise Fahrereinstellungen wie Sitz- und
Lenkradeinstellungen. Auch kdénnen persdnliche
Kontakte und Mitteilungen auf dem System ge-
speichert werden, die nicht fur Jedermann zu-
ganglich sein sollten.

Ein manipulierter Updatevorgang eines solchen
Systems, der beispielsweise Uber die USB-
Schnittstelle oder einer CD-ROM eingespielt
werden kann, kénnte wéhrend der Fahrt die ge-
nannten Einstellungen andern und dadurch Ab-
lenkung oder Schaden anrichten.

3 Praktische Untersuchungen

Untersuchungen sind im Bereich der OBD
Schnittstelle und im Infotainment System durch-
gefiihrt worden.

3.1  Untersuchungen im Bereich OBD
Schnittstelle

Die aufgefiihrten Untersuchungen wurden an
verschiedenen Fahrzeugen durchgefihrt, um Un-
terschiede und auch Gemeinsamkeiten in den
Nachrichten (Botschaften) zu erkennen, die tber
die OBD Schnittstelle ausgetauscht werden. Die
Fahrzeuge waren vom Baujahr 2008 und jiinger
und die Kommunikation fir die OBD Daten er-
folgte Gber die CAN Bus Schnittstelle.

Im ersten Schritt wurde an der OBD Schnittstelle
ein Adapter mit passender Software eingesetzt,
um OBD Daten aus dem Fahrzeug auszulesen.
Die Verbindung zwischen dem OBD Adapter
und dem PC wurde tber USB hergestellt. Die
OBD Daten und auch der relevante Fehlerspei-
cher konnten ausgelesen werden. Ein aufgetrete-
ner Fehler wie z. B. ein nicht ordnungsgemaner
abgeschlossener RegenerationsprozeR fiir den
Rufpartikel Filter konnte hier zuriickgesetzt bzw.



geléscht werden. Fur die Anfrage der OBD Da-
ten aus dem Fahrzeug sowie das Ricksetzen der
Fehlerspeicher wird keine Authentifizierung fiir
die Verbindung zwischen dem PC und dem
Fahrzeug benétigt.

Im zweiten Schritt wurden die CAN Nachrichten
untersucht, die wahrend einer OBD Session
tbermittelt werden. Hierzu wurde mit einem
CAN Analysetool Datenlogfiles erzeugt und
ausgewertet. Es konnte ermittelt werden, welche
Daten aus dem Software Tool an das Fahrzeug
gesendet (Request an das Fahrzeug) und welche
darauf hin empfangen (Response aus dem Fahr-
zeug) wurden.

In Schritt drei wurde nur ein CAN Analyse Tool
direkt an den OBD Port angeschlossen und wie-
derholt CAN Nachrichten analysiert, die perma-
nent auf dem Diagnose CAN Netzwerk zur Ver-
fligung stehen, ohne das Anfragen (Request) ge-
stellt werden. Zudem wurden schrittweise
verschiedene Bedienfunktionen im Fahrzeug wie
beispielsweise Ziindung ein, Radio ein, Blinker-
Betétigung oder Licht einschalten, durchgefiihrt.
Hier wurde in den Ergebnissen Unterschiede
zwischen den Fahrzeugen festgestellt. Bei zwei
Fahrzeugen fiel eine Veranderung der CAN Bot-
schaften in Abhéngigkeit der Bedienung auf. Im
Gegensatz dazu war in einem Fahrzeug nur eine
einzige CAN Botschaft zu sehen, sobald die
Zundung eingeschaltet wurde. Durch die Aus-
wertung der CAN Botschaften konnten Funktio-
nen und Bedeutung mit Hilfe von Reverse Engi-
neering ermittelt werden, die dann anschlieend
in das Fahrzeugnetzwerk gesendet wurden. Bei
einem Fahrzeug konnten beispielsweise Dash-
boardanzeigen angesteuert werden.

In Schritt 4 wurde an einem Fahrzeug mit einer
spezifischen  Diagnose- und  Parametrier-
Software in Kombination mit dem CAN Analy-
setool Tests durchgefuhrt, indem elementare
Funktionen im Fahrzeug Uber diese Software ak-
tiviert und parametriert wurden. Im Anschlul er-
folgte eine Auswertung der CAN Botschaften,
die dann wiederum Uber den OBD Diagnose
Anschluf} in das Fahrzeug gesendet wurden.
Man war in der Lage, Funktionen zu aktivieren,
die in verschiedenen Steuergeraten im Fahrzeug
tiberwacht und ausgefiihrt werden. Man konnte z.
B. das Radio einschalten und die Lautstarke re-
geln oder auch das Abblendlicht, das Fernlicht
und die Ricklampen einzeln ansteuern. Die

Steuerung der Klimaanlage sowie eine Manipu-
lation im Dashboard konnten durchgefiihrt wer-
den, in dem beispielsweise eine Drehzahl und die
Geschwindigkeit im Dashboard angezeigt wurde,
obwohl das Fahrzeug stand bzw. der Motor nicht
lief. Es machte kein Unterschied, ob das Fahr-
zeug gefahren wurde oder sich im Stillstand be-
fand. Eine spezielle Authentifizierung zwischen
dem Sender (z. B. Laptop) und dem Fahrzeug
findet dabei nicht statt.

3.2 Untersuchungen im Bereich Info-
tainment System

Die Motivation der Untersuchungen im Bereich
des Infotainments steht im Zusammenhang mit
der steigenden Anzahl der eingebetteten Systeme
im Automobil, die in der Abbildung 2 dargestellt
wird. Es wird prognostiziert, dass die Anzahl der
weltweit aufgelieferten vernetzten Infotainment
Systeme in den kommenden fiinf Jahren auf ei-
nen sechsfachen Wert ansteigt [2].
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Abbildung 2: Prognose der weltweit verkauften,
vernetzten Infotainment Systeme

Ein starker Trend zeigt auch [3], dass der Einsatz
modernen Infotainment Systeme durch Unix und
Linux-ahnliche Betriebssysteme ermdglicht wird,
die Schnittstellen wie standardmagige Computer
bereitstellen. Abbildung 3 zeigt eine Prognose
der Betriebssysteme in Infotainment Systemen.
Zusatzlich zu USB, Bluetooth, WLAN und
Ethernet finden auch Peripherieschnittstellen zu
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Abbildung 3: Prognose der Betriebssysteme in Auto Motiven Infotainment Systemen

Steuergerdten und dem Mobilfunknetz eine An-
wendung.

Grundlegend basieren moderne Infotainment
Systeme auf den Strukturen und Ansétzen beste-
hender Informationssysteme. Die Problematik
wie etwa der langen Lebenszyklus und wenig
Wartungsaufwand stellt eine groRe Hiirde dar, da
bekanntwerdende Sicherheitslicken nur mit ei-
nem sehr hohen und kostspieligen Aufwand be-
hoben werden kdénnen.

Weitere Gefahren kommen hinzu, wenn kom-
promittierte mobile Geréte (wie beispielsweise
Smartphones) mit solchen Infotainment Syste-
men verbunden werden.

In ersten Untersuchungen wurden Schnittstellen
betrachtet, die fur den Fahrzeugbesitzer durch
einfachen Zugriff erreichbar sind. Dabei konnten
bei den untersuchten Systemen festgestellt wer-
den, dass Sicherheitsmalinahmen beim Verbin-
den von mobilen Geraten durch Authentifizie-
rungsprozesse vorgenommen werden (beispiels-
weise bei der Bluetooth-Verbindungen).

Weiterhin werden Vorgange der Firmware-
Aktualisierung untersucht, die meist per USB-
oder die Diagnoseschnittstelle eingespielt werden
kénnen. Fir den Austausch der Daten wird kein

einheitliches Konzept angewendet. Es werden
teils Roh-Daten auf einem USB-Datenspeicher
bereitgestellt, die von der Einheit im Automobil
erkannt und entgegengenommen werden. Weite-
re Infotainment Systeme akzeptieren wiederum
nur Dateien, die durch Prifsummen und asym-
metrische Schlissel zertifiziert sind.

Ein Umgehen eines solchen Algorithmus kénnte
zur Folgen haben, dass das Einspielen von
Schadsoftware moglich wird. Eine Kommunika-
tion zwischen Infotainment System und Steuer-
gerate Uber das Bordnetz (CAN- oder MOST-
Bus) kénnte zur Ubernahme des Fahrzeuges fiih-
ren. Ein Beispiel eines solchen Zugriffes auf das
Bordnetz und deren verheerende Folgen wurde
bereits auf der DefCon-Konferenz 2013 in Las
Vegas gezeigt [4].

4 Zusammenfassung

Die beschriebenen Untersuchungen und die Er-
gebnisse im Bereich der OBD Schnittstelle zeig-
ten, dass eine Gefahr der Manipulation und dar-
aus entstehenden Sicherheitsrisiken in Abhén-
gigkeit der Anwendungssoftware durchaus
existiert. Es ist jedoch zu beriicksichtigen, dass
die vorliegenden Ergebnisse fahrzeugspezifisch



und daher nicht als allgemein giltig anzusehen
sind.

Im Bereich Infotainment System soll die An-
greifbarkeit dieser Systeme weiter erprobt wer-
den, um eventuell auftretende Schwachstellen
frihzeitig zu erkennen. Das Ziel weiterer Unter-
suchungen ist eine Bewertung des Zustands des
gesamten Systems in Hinsicht auf die IT-
Sicherheit im Automobil.

Im Endeffekt zielt das Projekt grundsatzlich auf
die Verbesserung der Sicherheit aller mdglichen
Einfallstore fur Manipulationen an der Fahrzeu-
gelektronik.
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