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Zusammenfassung

Unser Zuhause wird zunehmend intelligenter. Smart Homes bieten uns die Steuerung von Haus- oder
Unterhaltungstechnik bequem vom Smartphone aus. Junge Familien nutzen die Technologie, um mittels
vernetzten Babymonitorsystemen ihren Nachwuchs von tiberall aus im Blick zu haben. Davon auszuge-
hen, dass solche Systeme mit einem Fokus auf Sicherheit entwickelt wurden, um die sehr personlichen
Daten zu schiitzen, ist jedoch ein Trugschluss. Die Untersuchung eines handelsiiblichen und keineswegs
billigen Systems zeigt, dass die Geréte sehr einfach kompromittiert und missbraucht werden konnen.

1 Einleitung

In den letzten Jahrzehnten ist eine nachhaltige Wandlung technischer Systeme zu beobachten.
Wihrend vor 30 Jahren fast ausschlieB3lich isolierte Geréte betrieben wurden, die bestenfalls
nur fiir spezifische Kommunikationsdienste oder Einwahlleitungen verbunden wurden, ist
heute der Begriff ,,always-on” in vielen Bereichen schon in die Realitit umgesetzt. Dabei geht
es nicht nur um Menschen, die kommunizieren, sondern zunehmend um Systeme, die unterei-
nander Daten austauschen. Dies wird durch den Begriff Internet der Dinge (Internet of Things,
IoT) beschrieben, bei dem Objekte durch Internet-dhnliche Strukturen verkniipft und Informa-
tionen ausgetauscht werden [Asht09].

Die zunehmende Vernetzung und Automatisierung vieler Teilbereiche unseres Lebens fiihrt zu
einer steigenden Abhéngigkeit von der Verfiigbarkeit und Integritit der Systeme und Daten.
Und nicht nur im beruflichen sondern auch im privaten Bereich ist die Authentizitit und Ver-
traulichkeit wichtiger Informationen von hoher Bedeutung. Ein Bereich der fiir Privatpersonen
gleichzeitig attraktiv wie auch risikoreich ist, ist die Heimautomatisierung, hdufig mit dem Be-
griff Smart Home bezeichnet [Harp03]. Hierbei geht es insbesondere um die Steuerung und
Uberwachung von Haustechnik, aber auch um Unterhaltungs- und Komfortfunktionen. Viele
der Anwendungen bzw. Systeme werden dabei bequem iiber die App eines Smartphones ge-
steuert. Die zunehmende Komplexitit und Vernetzung der Systeme in unserem Zuhause erhoht
das Gefahrdungspotential fiir unsere Informationen, sei es durch gezielte Angriffe oder durch
technische Ausfille. Weiterhin fiihrt die vernetzte Gewinnung, Speicherung und Verarbeitung
personenbezogener Daten zu einer stetig wachsenden Bedrohung der Privatsphére.

In diesem Paper wird beispielhaft gezeigt, wie einfach der Angriff auf eine Anwendung (kon-
kret ein Babymonitorsystem) innerhalb eines Smart Homes sein kann. Dabei wird deutlich, dass
Systeme, die viele Anwender bedenkenlos in ihr Smart Home integrieren, durch die Vernetzung
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mit dem Internet ein Risiko fiir sehr intime Informationen sowie einen Einstiegspunkt fiir die
weitere Kompromittierung des Smart Homes darstellen.

2 Monitorsysteme fur Babies

Eine der vielen Anwendungen, die sich heutzutage in vielen Haushalten mit kleinen Kindern
findet, ist ein Monitorsystem. Das Babyfon friiherer Jahre hat sich zu einem High-Tech-System
entwickelt [CHIP15]. Neben der Ubertragung des Tons erlauben moderne Systeme das Gegen-
sprechen, die Videoiibertragung von Bildern mehrerer Kameras, die entfernte Steuerung der
Kameras, die Aufnahme von Videos und Bildern, die Einbindung in das heimische Netzwerk
via WLAN oder Powerline, die Messung der Raumtemperatur oder das Abspielen von Audio-
dateien wie z.B. Schlafliedern. Die Anzeige und Steuerung erfolgt dabei entweder {iber propri-
etdre Gerite oder liber eine Smartphone-App. Je nach System ist eine solche Steuerung auch
von auflen, d.h. vom Internet aus moglich. Der allgemeine Trend, niitzliche Dinge unseres All-
tages mit IT-Funktionalitdt zu erweitern, fithrt vor allem auch dazu, dass das Internet immer
mehr Einfluss auch auf die Geschiftsmodelle groer Firmen nimmt [FIWel4]. Um langfristig
wettbewerbsfihig zu bleiben, werden immer mehr Firmen IoT-Produkte herstellen, was die
Angriffsfliche auf die IT-Geréte in unserem alltidglichen Umfeld erweitern wird.

Dass Babymonitorsysteme Schwachstellen aufweisen, die von Angreifern ausgenutzt werden
konnen, ist nicht neu. In einer Studie zeigte die Firma Rapid7 im vergangenen Jahr Schwach-
stellen verschiedener Systeme, die zum Teil entfernt, d.h. tiber das Internet ausgenutzt werden
konnen [StBel5]. Das Aufdecken der Schwachstellen war dabei in vielen Féllen trivial. Die
gezeigten Angriffe waren meist darauf zuriickzufiihren, dass der Zugriff auf das Gerét entweder
tiber ein unverschliisseltes Protokoll erfolgte, bzw. die auf den Gerdten vorhandenen Passworter
entweder nicht gedndert wurden bzw. leicht zu erraten waren. Einige Sicherheitsprobleme ba-
sierten auch auf Schwachstellen zugekaufter Software, deren Existenz schon ldnger bekannt
war. Insgesamt offenbart die Untersuchung, dass die Handhabung von Sicherheit bei Babymo-
nitorsystemen, obwohl dies ein sehr sensibler Bereich ist, bei vielen Herstellern noch keine
hohe Prioritit hat.

Die Konsequenzen eines Angriffs auf ein Babymonitorsystem konnen vielféltiger Natur sein.
Zum einen kann ein Angreifer Video- und Audio-Informationen abgreifen. Unterstiitzt das Ge-
rit Gegensprechen oder das Abspielen von Audio-Dateien, kann ein Angreifer direkt in das
entsprechende (Kinder-)Zimmer kommunizieren, was sehr beédngstigend sein kann. Im
schlimmsten Fall kann der Benutzer die komplette Kontrolle des Gerits iibernehmen und somit
weitere Angriffe innerhalb des Heimnetzwerks starten. Dass die Sicherheit zunehmend schlech-
ter wird bzw. es immer mehr angreifbare Geriéte gibt, zeigt sich auch auf Webseiten wie ,,sho-
dan.io” [Shod16], auf der seit Anfang des Jahres eine Sektion existiert, in der man sich Bilder
von schlecht gesicherten Kameras anschauen kann. Darunter zu finden sind auch Bilder von
Babykameras [Porul6].

3 Das Babymoov-System

Das Babymoov-System besteht aus zwei Komponenten: Eine Netzwerkkamera, die im Kinder-
zimmer angebracht wird, und eine iOS- oder Android-App zum Betrachten des Videostreams
[Babyl16]. Angeschlossen wird die Kamera mit einem USB3.0 Kabel, das gleichzeitig der
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Stromversorgung dient und eine integrierte Netzwerkverbindung bietet. Dieses Kabel wird di-
rekt mit einem Powerline Adapter verbunden. Ein weiterer Powerline Adapter bietet einen
Netzwerkanschluss zum direkten Anbinden an das Heimnetzwerk (vgl. Abbildung 1).

Powerline Adapter €2 Powerline Adapter Internet -€—» Peer2Peer Netzwerk
E!d:mmﬁmmera‘ Heimnetzwerk < Router Smartphone ‘

Abb. 1: Der Netzaufbau des Babymoov-Systems

Die Kamera verfiigt neben der Moglichkeit, Video- und Tonsignale per App zu empfangen,
{iber zahlreiche weitere Features, wie z.B. einen Sensor zur Uberwachung der Raumtemperatur,
ein RGB-Nachtlicht, eine Gegensprechfunktion, einen MP3-Upload und automatische Benach-
richtigungen anhand konfigurierbarer Bewegungs- oder Ton-Events.

Die Hardware der Kamera ist ein von Elansat produzierter Chipsatz, auf dem GNU/Linux mit
Busybox als Betriebssystem zum Einsatz kommt. Die Smartphone-App wird ebenfalls durch
den Technologiezulieferer bereitgestellt.

3.1 Verbindungsaufbau zwischen App und Kamera

Der erste Verbindungsaufbau zwischen Kamera und Smartphone-App erfolgt durch das Ein-
scannen eines auf der Kamera befestigten QR-Codes. Der QR-Code kodiert eine 20 Zeichen
lange ,,UID* gefolgt von einem Semikolon und einem Leerzeichen sowie der Zeichenkette
,»12345678%. Letztere reprasentiert das Passwort. Nach erfolgreichem Aufruf des QR-Codes
wird das Video- und Audiosignal iiber einen Peer-to-Peer Cloud-Service zum Smartphone iiber-
tragen. Das Passwort ldsst sich zwar iiber Optionen der App éndern, der entsprechende Hinweis
wird aber nur einmalig und unscheinbar am unteren Bildschirmrand eingeblendet (siche Abbil-
dung 2). Dies erfolgt zudem zu einem Zeitpunkt, an dem der Kunde gerade darauf fokussiert
ist, den QR-Code einzuscannen, weshalb der Hinweis sehr leicht iibersehen werden kann.

3.2 Freigabefunktion der Kamera

Damit Verwandte und Bekannte ebenfalls das Kind betrachten konnen, bietet die App die Mog-
lichkeit, fiir einen zeitlich beschrinkten Zeitraum den Zugriff auf die Kamera freizugeben.
Hierzu wird eine E-Mail mit einem speziellen Link vorformuliert, sodass diese lediglich an den
ausgesuchten Empfanger versandt werden muss. Erhélt dieser anschlieBend den Link auf sein
Smartphone und ist die App ebenfalls installiert, so wird die Kamera in der App eingerichtet,
sobald der Nutzer den Link anklickt.
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Den QR-Code unter der
Babycamera einscannen

Nach dem HinzufUgen der Babycamera
empfehlen wir das i\nde m des Default-
Passworts (Meni Einstellungen).

Manuelles Hinzufiigen

Abb. 2: Fiir Benutzer leicht zu iibersehen: Aufforderung das Verbindungsaufbau-Passwort zu dndern

4 Analyse des Babymoov-Systems

4.1 Portscan und Services

Da die Kamera ,,Cloud-Services* nutzt, ist eine Netzanbindung mit [P-Adresse Grundvoraus-
setzung. Ein Portscan des Gerits zeigt vier offene Ports, darunter ein Webserver auf Port 80,
Telnet auf Port 23 und zwei offene UDP Ports: 48206 und 32761. Hier werden zunachst der
Webserver- und der Telnet-Port betrachtet.

4.1.1 Webserver mit verstecktem Admin-Interface

Der Webserver auf Port 80 antwortet auf der Index-Seite mit einem ,, HTTP 200 OK*. Der Inhalt
erscheint zunédchst harmlos als ,,nicht gefunden*-Fehlerseite. Eine genauere Betrachtung zeigt

jedoch, dass ein in der Seite versteckter Link zur Kamera-Administrationsoberfliche des Her-
stellers fithrt (Abbildung 3).

Die Administrationsoberflache bietet verschiedene Optionen der Parametrisierung und ein
Live-Bild der Kamera an. Ein dort vorhandener Link namens ,,Show all parameters* offenbart
eine Liste aller Einstellungen und zeigt hierbei unter anderem die URL zur Geréte-Firmware
an.

€ 192.168.177.22 c

404 Not Found
File not fond.
M

httod/2.1 29April2012

192.168.177.22/setup_qvga.asp
Abb. 3: Versteckter Link unter dem Punkt in "File not fond [sic!]."
41.2 Telnet

Der Telnet-Dienst ermdglicht dem Benutzer ,,root” bei Kenntnis des Passworts den Zugang
zum Gerét. Bedingt durch uneingeschriankte Rechte dieses Benutzers sind Manipulationen aller
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Art moglich. In dem Benutzerhandbuch zur Kamera ist kein Hinweis auf einen laufenden Tel-
net-Dienst vorhanden, stattdessen wird der Funktionsumfang der Kamera beschrieben. Das
root-Kennwort 1isst sich durch einen versierten Benutzer zwar mit dem Befehl ,,passwd* dn-
dern, wird nach einem Neustart jedoch auf das urspriingliche zuriickgesetzt.

4.2 Firmware

Als néchstes wird die Firmware der Kamera betrachtet. Mit dem Analyse-Tool Binwalk kénnen
Bindrdateien (z.B. einer Firmware) auf ihre Zusammensetzung hin untersucht werden
[Binw16]. Angewendet auf die Firmware der Kamera findet das Tool ein ZLIB-komprimiertes
Archiv und kann es entpacken. Die Analyse des entpackten Archivs zeigt weitere versteckte
Webseiten des Kamera-Webservers sowie den Inhalt der Passwortdatei ,,/etc/shadow* des
GNU/Linux Betriebssystems. Interessant ist die Tatsache, dass keinerlei Verschliisselungsbib-
liotheken enthalten sind. Aus dem in der Passwortdatei enthaltenen MD5-Passworthash (vgl.
Abbildung 4) kann mit dem Tool hashcat das zum Benutzer ,,root* gehorende Klartextpasswort
»ipad* ermittelt werden [Hash16].

[root@WiCam] # cat /etc/shadow
root:$15QJU2u3IzSwo6r6WdTmNL7Va51550mD81:0:0:99999:7:::
[...]

Abb. 4: Gekiirzte Ausgabe des Dateiinhalts der ,,/etc/shadow*.

4.3 Google Cloud Messaging

Der Server, liber den die Firmware bezogen werden kann, erlaubt das Anzeigen von Verzeich-
nisinhalten. Durch gezieltes Browsen auf eine hohere Ebene, wird ein Interface zur Kommuni-
kation mit Endgeriten iiber ,,Google Cloud Messaging*“-Dienste angezeigt (vgl. Abbildung 5).

p2pserver.elansat.com:10000/¢ c @ Suchen ﬁ’ B 9 ¥

BE—dlcamera | =EIH1E
52

(5% @Camers 195 of Devices Registered

FiEE—{ECcamera ~
DZYIANTY GEUTAMEPWWE

C7Y98556G3UFUNEPSBW. Name: i0S
CT7KIBMNEYMEURBNFPWWWA
Camera
CZUTB17EG1UFINFPPSBE] — -
CVUTBXTGGDUZANPPSBE] 1VD= MESSage Asre
CZYTEDTEGIURSNEPSEX]
DRKSITSEMTARBNPPWBZ
D3PTEXEYGVARANPPWEBZ
CTPTO15YGLUTTNEPWVX1
YAHYA
slashros@ymail.com
kFK.dvrdns.org Hame: i0S
LDOL.dvrdns.org
kdk.dvrdns.org Camera
12345 ;

96.229.138.20:88 Type message here
waybridge.dyndns.org
elias21111h.dipmap.com
CFPaT7EGHURINGPSVZ]
CFYTIMEYMLARSNGPWYC
wifiCtam Chln

W

Abb. 5: Mehrere tausend UIDs sind aufgelistet.
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Auf der linken Seite des Interfaces kann — wie in der Abbildung markiert — eine Kamera iiber
thre UID ausgewdhlt werden. Nach Selektion kann iiber die rechte Seite des Framesets eine
Nachricht zum verbundenen Smartphone gesandt werden. Zum Zeitpunkt der Untersuchung
wurden ca. 3600 UIDs auf dieser Seite aufgelistet. Ein Login ist nicht nétig.

4.4 Peer-to-Peer Netzwerk

Damit der Nutzer des Kamerasystems den Funktionsumfang der Kamera ohne Anderungen an
Router- bzw. Firewall-Freigaben {iber jeden freien Internetzugang nutzen kann, verbindet die
Kamera sich mit einem Peer-to-Peer Netzwerk, welches den Audio- und Videostream zur App
auf dem Smartphone des Nutzers weiterleitet. Die Streams werden hierbei per UDP auf den
Zielport 10001 versandt. Interaktionen auf dem Smartphone, wie das Setzen einer neuen Nacht-
lichtfarbe oder aber das Andern des Zugangskennworts werden ebenfalls iiber das Netzwerk
transportiert.

5 Angriffsmoglichkeiten

Bedingt durch die Liste der UIDs auf der Herstellerwebseite, den laufenden Telnet-Dienst und
die ,,Kamerafreigabe“-Funktion, bietet das Babymoov-System mehrere Angriffsvektoren (vgl.
Abbildung 6).

Zugriff auf Audio- und
Videofunktion der
Kamera

Ausgangspunkt fir weitere
Angriffe im Netzwerk

Unberechtigter Zugriff
iiber Cloud-Funktionen

Unberechtigter Zugriff
liber Webservice

Unberechtigter Zugriff
uber Telnet (s. 5.2)

Zugriff auf Admin-
Interface (s. 4.1.1 und
5.4)

QR Codes fiir
Kamerazugriff erzeugen
(s. 5.1)

Links fiir temporéren
Zugriff generieren
(s. 5.3)

Google Cloud Messages
senden
(s.4.3)

Abb. 6: Angriffsbaum fiir Babymoov Kamera.

5.1 Erstellen eines eigenen QR-Codes

Wird ein QR-Code durch einen Generator mit einer UID aus der Liste und dem Standard-Kenn-
wort ,,12345678 generiert, so ist es moglich auf fremde Kameras Zugriff zu erhalten, sofern
das Kennwort nicht verdndert wurde.

5.2 Telnet kann Kamera kompromittieren

Ist die Kamera direkt an das Internet angeschlossen, so ist der Telnet-Zugang 6ffentlich erreich-
bar. Diverse Gerdte werden unter anderem auf Shodan gelistet und erlauben das Einloggen mit
dem Benutzer ,,root* und dem Kennwort ,,ipad* [Shod16].
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5.3 Kamerafreigabe nutzt symmetrischen AES Schlussel

Die ,,Kamerafreigabe“-Funktion erlaubt den Zugrift durch andere fiir einen eingeschriankten
Zeitraum. Der in der vorformulierten E-Mail erzeugte Link enthélt hierbei einen Parameter, der
mittels dem symmetrischen Schliissel ,,BaByMoOvMissKeY 9 zuriickberechnet werden kann.
Hierbei werden die UID und das Verbindungspasswort sowie der Zeitstempel, an dem der Zu-
gang ablaufen soll, in Klartext angezeigt. Die zeitliche Einschrinkung ldsst sich dadurch um-
gehen, dass mittels der gewonnenen Information ein QR-Code generiert und anschlie3end per
App eingescannt wird.

5.4 Den Besitzer aussperren

Die Kamera bietet gemidl dem Benutzerhandbuch keine Option an, das einmal vergessene
Kennwort wiederherzustellen oder zuriickzusetzen. Ob ein Firmware-Update die Konfiguration
auf die Werkseinstellung zurticksetzt, ist unklar. Sobald ein Angreifer das Kamerasignal erfolg-
reich per App erlangt hat, kann dieser das Zugangskennwort abidndern und somit die legitimen
Nutzer aussperren. Uber das versteckte Administrationsinterface ist ein Neusetzen des Kenn-
wortes jedoch moglich.

6 Zusammenfassung

Babymonitorsysteme stehen beispielhaft fiir einen sensiblen Anwendungsbereich im Smart
Home, oder noch allgemeiner, im Internet of Things. Sicherheitstechnisch sind viele der Sys-
teme jedoch nicht ausreichend gut aufgestellt. In diesem Beitrag wurde gezeigt, wie einfach
eine moderne Kamera des Herstellers Babymoov erfolgreich angegriffen werden kann. Als Re-
sultat konnen bei Systemen, die mit dem Internet verbunden sind, nicht nur Bilder und Tone
der Systeme von jedermann abgegriffen werden, sondern es wird auch der Zugriff auf das Gerit
und so eine Vielzahl von Manipulationen moglich. Der Hersteller des Systems wurde auf Basis
eines Responsible Disclosure Prozesses informiert.

Grundsitzlich sollten Hersteller von IoT-Gerdten keine unsicheren oder veralteten Techniken
oder Protokolle einsetzen. Die Verbindung zwischen den Geriten sollte immer verschliisselt
erfolgen. Weiterhin sollten nur aktuell sichere Verschliisselungs- und Hashwertverfahren ein-
gesetzt werden. Jeder Zugriff auf andere Geréte sollte nur authentifiziert erfolgen, um unbe-
rechtigten Zugriff zu erschweren. Hier kann beispielsweise eine PKI (Public Key Infrastruc-
ture) sinnvoll eingesetzt werden [KeeL.15]. Von fest einprogrammierten Passwortern oder Ser-
vice-Zugéngen ist grundsétzlich abzuraten, da es immer nur eine Frage der Zeit ist, bis diese
bekannt werden. Letztendlich miissen sich die Hersteller auch Gedanken machen, wie eine ein-
fache und dennoch zuverldssige Verteilung von Updates fiir [oT-Geréte erfolgen kann.
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