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OS-Funktionalität  
ohne OS für das IoT

Rund um Cyber-Physical-Systems und 
Industrie 4.0 spielen Eingebettete 
Systeme eine immer größere Rolle. Es 

sind nicht normale Computer und Laptops, 
die als intelligente Geräte allgegenwärtig 
sind: Viel wichtiger werden kleine, intelli-
gente Systeme, die mit der Umwelt Daten 
austauschen können. Diese sogenannten 
IoT-Devices (IoT = Internet of Things, Inter-
net der Dinge) sind in der Regel minimale 
Mikrocontroller, die – energieautark oder 
batteriegespeist – unauffällig vor sich hin 
werkeln und einen spezifischen Nutzen ha-
ben. Es wird schnell offensichtlich, wo die 
Problematik steckt. Die Leistungsaufnahme 
eines Prozessors hängt quadratisch von der 
Spannung und linear vom Takt ab – ein klares 
Plädoyer für niedrige Core-Spannungen und 
niedrige Frequenzen: Embedded-Lösungen 
mit wenigen 10 kHz Taktfrequenz und etwa 
1,8 V Core-Spannung, wie bei einem Cortex-
M-Prozessor. 

Eine weitere spannende Herausforderung 
ist die Software. Durch die Betriebssysteme 
der heute üblichen Computer von Windows 
über Linux bis Mac OSX und bei den Mobi-
les von Android oder iOS ist man heute sehr 
verwöhnt. Als Betriebssystem wird landläufig 
eine Ansammlung von Software verstanden, 
die für alle Bereiche des Lebens nützt. Heute 
sind dafür Gigabyte an Speicher notwendig, 
um die Softwaresammlungen zum Laufen zu 
bekommen. 

Doch braucht man das alles wirklich, um 
einfache IoT-Anwendungen zu realisieren? Si-
cherlich nicht. Embedded-Systeme brauchen 

keine großen Betriebssysteme, sie brauchen 
nicht viel Prozessorleistung und Speicher und 
vor allem kein kompliziertes Ressourcen fres-
sendes Betriebssystem.

Grundlagen  
Betriebssysteme

Das Betriebssystem gibt es ohnehin nicht. 
Was wir heute alles an Anwendungsprogram-
men und grafischen Benutzerschnittstellen 
bekommen, ist mehr, als man erwarten kann. 
Das ist auch ein Grund, warum Windows und 
Co. ständig damit rechnen müssen, dass die 

eine oder andere Funktion abgeschaltet wer-
den muss. Was immer auch die Praxis sagt, 
in der Betriebssystemtheorie unterscheidet 
man zwischen unterschiedlichen Größen und 
Komplexitätsstufen von Betriebssystemen. 

In Bild 1 sind die unterschiedlichen Ebe-
nen von Betriebssystemen skizziert. Auf der 
untersten Entwicklungsstufe sind sogenannte 
Nanokernel. Sie unterstützen ein einfaches 
Thread- bzw. Task-Control-Management. 
Hier sind keine komplexen und aufwendigen 
Scheduling-Algorithmen implementiert. Al-
leine die Bereitstellung essenzieller Verwal-
tungsfunktionen für die Thread-Bearbeitung 
zählt. Die in der nachfolgenden Ausführung 
dargestellten Protothreads können als Na-
nokernel interpretiert werden. Wird ein 
Scheduling-Verfahren für das Aufrufen der 
Tasks bereitgestellt, spricht man von einem 
»Microkernel«. Unterschiedliche Algorith-
men sind denkbar, um eine priorisierte 
Task-Reihenfolge festzulegen. Die Art der 
Verfahren entscheidet über die Reaktions-
zeit der Anwendung. Werden darüber hi-
naus Mechanismen für die Interprozess-
Kommunikation und die Synchronisation 
von Tasks festgelegt, hat man einen klas-
sischen Kernel. Durch die Implementierung 
einer standardisierter I/O-Steuerung und 
der Bereitstellung eines Dateisystems wird 
ein Kernel zu einem »Executive«. In diesem 
Sinn ist z. B. der Linux-Kernel ein Executive 
und kein Kernel. Erst mit einer standardi-
sierten Benutzerschnittstelle, wie einem 
Kommandointerpreter in einer Shell, wird 
der Executive zum Betriebssystem.

Multicore-Anwendungen und komplexe Betriebssysteme sind heute das Maß aller Dinge. Selbst 
Mobiltelefone können mit leistungsstarken Octa-Core-Prozessoren und Taktraten mit mehr als 
1,5 GHz punkten. Ist das wirklich das untere Ende der eingebetteten Systeme? Sicherlich nicht 
– 8-bit-Prozessoren oder kleine »32-biter« mit weniger als 100 MHz Taktrate haben immer noch 
eine Existenzberechtigung. Low-Power ist eben nur mit geringen Ressourcen zu erreichen.  

PROF. DR. JÖRG WOLLERT

Bild 1: Ebenen von Betriebssystemen.
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Heute hat sich der Standard POSIX 1003 
durchgesetzt. In den USA ist beispielsweise 
eine POSIX-kompatible Shell Voraussetzung 
für die Zulassung zur behördlichen Nutzung. 
Ein Vorteil für alle, die nicht nur die Maus 
schubsen, sondern auf der Kommandozeile 
arbeiten. Spätestens wenn man bei POSIX-
kompatiblen Betriebssystemen angekommen, 
ist wird es komplex. Windows, Mac OSX und 
Linux sind hier die typischen Vertreter, wobei 
sich Linux im Sinn von Embedded Systemen 
klein skalieren lässt. Wobei das »relativ klein« 
ist – im Vergleich zu Windows und Mac OSX 
– mit immerhin noch kaum unter 1 MB an 
Code. Soll es wirklich klein werden, dann ist 
das eher ein Fall für einen Nanokernel. 

Kleiner Quellcode

Ein Meister kleiner Quellcodes ist Adam 
Dunkels. Während seiner Zeit am SICS, dem 
Swedish Institue of Computer Science in Stock-
holm, hat er sich maßgeblich mit speicherbe-
grenzten Eingebetteten Systemen beschäftigt. 
In seiner Dissertation »Programming Memory-
Constrained Networked Embedded Systems« 
[1] publiziert er als kumulative Dissertation 
einige wesentliche vorhergehende Arbeiten, 
die auch heute noch eine große Bedeutung 
haben. Drei Themengebiete sind hierbei im 
Besonderen hervorzuheben:
■■ Protothreads sind eine minimale Reali-
sierung eines Nanokernels, der kleinste 
8-bit-Prozessoren multithreadding-fähig 
macht [2].
■■ lwIP (lightweight IP) ist eine minimale Im-
plementierung des TCP/IP-Stacks mit allen 
relevanten Protokollen. Er ist Ressourcen 

schonend und hat einen guten Daten-
durchsatz. Viele kommerziellen Embedded 
Systeme nutzen für die IP-Kommunikation 
diesen Stack. 
■■ Contiki ist ein Open-Source-Betriebssy-
stem für Low-Cost-, Low-Power-Mikrocon-
troller für IoT-Anwendungen [3].

Dieser Artikel wird sich mit den Prinzipien 
und der Umsetzung der Protothreads be-
schäftigen, da so minimale Betriebssystem-
funktionalität auch in kleinsten Embedded 
Systemen umgesetzt werden kann. 

Grundfunktion neben 
läufiger Programme

Embedded-Programmierung könnte so 
einfach sein, wenn alles streng sequentiell 
und zyklisch ablaufen würde. Doch die Welt 

ist komplizierter. Je aufwendiger ein Prozess
ablauf ist, beispielsweise durch viele Kommu-
nikationsschnittstellen, Displays und Einga-
beeinheiten, desto komplizierter wird auch 
der Softwarecode. Was keiner haben möchte, 
ist dann zwangsläufig – ein undurchschau-
barer Bandwurmcode. Eine Modularisierung 
und Trennung des Softwarecodes nach Auf-
gaben ist eine zwingend notwendige Konse-
quenz. Verschiedene Möglichkeiten stehen 
hierbei zur Verfügung:  
■■ Entweder man entwickelt eine vollstän-
dige Zustandsmaschine für den gesamten 
Prozess, was in der Regel sehr komplex 
ist, oder
■■ man parallelisiert die Aufgaben, wie sie 
tatsächlich vorkommen, und versucht die 
Tasks quasi parallel ablaufen zu lassen. 
Nutzt man echtes Threadding mit Inter-
rupt-Routinen, dann wird eine erhebliche 
Menge an Speicher benötigt. 
■■ Alternative drei ist die konsequente Im-
plementierung mit leichtgewichtigen Pro
tothreads.

Welche Wahl man auch trifft, die Entschei-
dung ist nicht trivial. Eine komplexe Zu-
standsmaschine erfordert eine hohe Disziplin 
in der Implementierung. Der Prozessablauf 
muss in Automaten eingebettet werden, was 
in der Regel eine recht komplexe Aufgabe ist. 
Switch-Case-Anweisungen helfen hier, sind 
aber nicht immer einfach zu durchschauen. 

Die Kapselung in Tasks macht dann ins-
besondere Sinn, wenn die zu bearbeitenden 
Aufgaben tatsächlich isoliert werden können. 
Das ist in vielen Fällen möglich. Dann un-
terscheiden sich die objektorientierte und 
die taskbasierte Vorgehensweisen nicht 
wesentlich. Betrachtet man zunächst die se-
quentielle Abarbeitung, ist hier eine Single-
Core-Prozessorlösung weder störend noch 

Bild 2: Prozessbearbeitung kann in unterschiedlichen Varianten ablaufen.

Bild 3: Nicht preemtives Multitasking durch Polling.
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hilfreich. Anders wird es bei sogenannten 
nebenläufigen Programmen. 

Als »nebenläufig« bezeichnet man die 
Fähigkeit eines Systems, tatsächlich Prozesse 
parallel (zeitgleich) abarbeiten zu können. 
Das ist keinesfalls selbstverständlich. Echte 
Parallelität bleibt Multi-Core-Prozessoren 
vorbehalten. In Single-Core-Systemen, was 
bei kleinen Mikrocontrollern üblich ist, kann 
das nicht realisiert werden. Hier spricht man 
dann von »quasi-parallelem« oder »quasi-
nebenläufigem« Betrieb. Durch den Sche-
duler koordiniert werden die anstehenden 
Prozesse in der dafür vorgesehenen Reihen-
folge bearbeitet. Bild 2 macht diese Prozess-
bearbeitung deutlich – nur bei Multi- oder 
Many-Core-Prozessoren ist eine parallele Be-
arbeitung der anstehenden Tasks möglich. 
Andernfalls ist das verschränkte Arbeiten 
notwendig. 

Unterbrecherbetrieb für 
nebenläufige Programme

Eine ereignisgesteuerte Verarbeitung 
wird durch externe Unterbrecheranforde-
rungen (Interrupts), Timer-Interrupts oder 
Traps realisiert. Durch das externe Ereignis 
wird die Vordergrundtask unterbrochen und 
eine High-Priority-Task kann unmittelbar 
angestoßen werden. 

Bild 3 zeigt die Reaktion auf ein Event-
flag. Die Bearbeitung der Unterbrecheranfor-
derung hängt von dem freiwilligen Abgeben 
der Rechenzeit vom Vordergrundprozess und 
seinem Laufzeitverhalten ab. Das ist nicht 
deterministisch und erfüllt bestenfalls Best-
Effort-Annahmen.

Soll eine unmittelbare Reaktion auf eine 
Unterbrecheranforderung erfolgen, dann kann 
dieses durch eine Hardware-Unterbrecher-
anforderung geschehen. Für den Fall eines 
Atmel-Prozessors sind für die unterschied-
lichsten Systemereignisse Interruptvektoren 
für die unterschiedlichsten Systemereignisse 
definiert, wie es in Bild 4 deutlich wird. 

Selbst bei Low-end-8-bit-Mikrocontrol-
lern wie dem Atmega 382p, wie er beispiels-
weise in der Arduino-Uno-Plattform einge-
setzt wird, dauert ein Taskwechsel weniger 
als 10 µs. Damit können mit dem Interrupt-
Betrieb auch anspruchsvolle Echtzeitaufga-
ben gelöst werden.

Bild 4: Interrupt-Vektoren ermöglichen die Reaktion auf Systemereignisse.

Bild 5: Preemtives Multitasking durch Unterbrecherbetrieb.

Bild 6: �Multitasking und Trennung von ISR und IST sorgen für einen Betrieb mit kurzen Reak-

tionszeiten und minimalen Blockaden.
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Herausfordernd wird es, wenn die Dauer 
der Interrupt-Service-Routine im Verhältnis 
zur Vordergrundtask lange dauert. Einige 
10 µs können durchaus problematisch wer-
den, wenn zum Beispiel an einem Hardware-
Eingang schnelle Signale gezählt werden 
müssen. In diesem Fall ist es sinnvoll, die 
Unterbrecherbehandlung zweistufig zu rea-
lisieren. Das wird auch bei vielen »großen« 
Betriebssystemen so gemacht. In Bild 5 wird 
dieselbe Aufgabenstellung wie in Bild 6 ge-
löst, nur mit dem Unterschied, dass nach 
Bild 6 nur die zeitkritischen Aktivitäten in 
einer ISR (Interrupt Service Routine) reali-
siert werden und die zeitunkritischen An-

wendungsteile in einen IST (Interrupt Service 
Thread) ausgelagert werden.

Diese Beispiele geben nur einen kleinen 
Einblick in die prinzipielle Herangehensweise 
bei der Programmierung von Eingebetteten 
Systemen. Schließlich soll nur ein wenig 
Verständnis für die unterschiedlichen Aus-
wirkungen einer Task-basierten Programmie-
rung gegeben werden. Hierbei wird deutlich, 
dass die Verwendung von Threads zu einer 
besser strukturierten und verständlicheren 
Programmabarbeitung – auch komplexer 
Sachverhalte – führt.

Was sind Protothreads?

Sogenannte Deep-Embedded-Systems 
verzichten aus Ressourcen- und Performance-
Gründen häufig auf ein Betriebssystem. 
Möchte man dennoch nicht auf den Kom-
fort einer Thread-Behandlung verzichten, 
bieten sich leichtgewichtige Protothreads 
an. Entgegen konventioneller Threads, die 
einen eigenen Stack benötigen, wird bei 
einem Protothread nur eine speicherspa-
rende Kontrollstruktur und ein gemeinsamer 
Stack für alle Threads gemeinsam verwendet. 
Adam Dunkels hat eine sehr schlanke API 
in ANSI C realisiert [4], die quasi auf allen 
Embedded-Systemen prinzipiell lauffähig ist, 
und damit eine Art universellen Nanokernel 

geschaffen. Protothreads werden in der Re-
gel nicht preemtiv verwendet, haben eine 
FCFS-Bearbeitung (First Come First Serve) 
und können mit einem geringen Overhead 
(2  Byte pro Thread) auch auf minimalen 
Systemen eine virtuelle Parallelität realisie-
ren. Die Kontrollstruktur eines Protothreads 
ist erschreckend klein und basiert auf einer 
Zustandsmaschine, die in ein paar Makros 
verborgen ist (Bild 7).

In Bild  8 werden für die einfache De-
finition eines Protothreads die Makros ex-
pandiert. Und dann in die übliche Form 
umformatiert – schon sieht man die thread-
spezifische Statusmaschine. 

Glücklicherweise braucht man sich nur 
wenig Gedanken über die Realisierung ma-
chen, da Adam Dunkels‘ Makros bewährte 
Technik sind und man sich auf eine ordent-

Bild 7: Protothread Makro-Definition.

Bild 8: �Protothread Code vs. Expandierte 

Makros.

Bild 9: Expandierte und umformatierte »Thread«-Zustandsmaschine.
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liche Funktion verlassen kann. Darüber hi-
naus sind Protothreads weit verbreitet und 
die Realisierung einer eigenen Anwendung 
reduziert sich auf die Anwendung der Proto-
thread-Bibliothek. Das wird an einem prak-
tischen Beispiel nachfolgend gezeigt. 

Protothreads auf Arduino

Ein Arduino ist alles andere als ein Spiel-
zeug [5]. Die Systematik ist übertragbar für 
fast alle anderen Mikrocontroller. Ein großer 

Vorteil der Arduino-Technologie ist die un-
glaubliche Übertragbarkeit auf unterschied-
lichste Prozessorplattformen bei gleichzeitig 
minimaler Einstiegshürde. 

Um einem Arduino-Multithreadding mit 
Protothreads beizubringen, reicht es aus, die 
Protothread-Bibliothek <pt.h> einzubinden. 
Hierbei handelt es sich um eine Standardpor-
tierung der Bibliothek von Dunkels. Diese 
enthält keinen Arduino-spezifischen Code 
und ist mit allen GNU-C-Compilern lauffähig. 

In dem folgenden Codebeispiel (Bild 9) 
von Jan Clement [6] wird durch zwei Threads 

eine Leuchtdiode getoggelt, sodass ein quasi 
zufälliges Blinkmuster entsteht. Es ist das 
Standardbeispiel aus der Arduino-Proto-
thread-Bibliothek.  

Das Vorgehen in dem Programmcode ist 
offensichtlich. Es reicht aus, die beiden sta-
tischen Strukturen für die Thread-Verwaltung 
zu deklarieren und in der setup()-Methode 
die beiden Threads mit PT_INIT(&pt) zu initi-
alisieren. Die &pt referenziert auf die Adresse 
der jeweiligen Verwaltungsstruktur.  

Der Protothread selber ist nichts an-
deres als eine statische Funktion, bei der 
die Makros für den Start PT_BEGIN(pt) und 
das Ende PT_END(pt), sowie für die Schedul-
Bedingung PT_WAIT_UNTIL(pt,Bedingung) 
implementiert werden. Jetzt muss nur noch 
der Thread in der Arduino-Loop-Methode auf-
gerufen werden. Fertig ist das Multithread-
ding auf einem 8-bit-Mikrocontroller. Der 
Arduino-Sketch wird nur verwendet, um in 
der Setup-Methode die Threads zu initiali-
sieren  und in der Loop-Methode die Threads 
zu schedulen. Der restliche Programmablauf 
wird den Protothreads überlassen.

Zusammenfassung

Low-end-Embedded-Plattformen stellen 
eine hohe Anforderung an die Entschei-
dungsfähigkeit der Entwickler: Zum nächst-
größeren Prozessor greifen und ein Betriebs-
system benutzen oder doch besser auf das 
Betriebssystem verzichten? Die Frage lässt 
sich einfach beantworten: Einen Nanokernel 
verwenden und das Embedded-System mit 
einem minimalen Footprint realisieren. Adam 
Dunkels Protothreads sind eine ausgespro-
chen effiziente Art, Mikrocontroller gut struk-
turiert zu programmieren und gleichzeitig 
auf Overhead zu verzichten. So können auch 
mit kleinen 8-bit-Prozessoren anspruchsvolle 
Aufgaben in einem Thread-Modell bearbeitet 
werden. Man muss also nicht immer das Rad 
neu erfinden oder gleich auf Linux-basierte 
Systeme zurückgreifen. � (fr)

Bild 10: So wird es einfach – zwei unabhängige Threads, durch die Loop schedult.
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